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CYBERPRZEMOUZC

Rodzaje zagrozen, sposoby
reagowania.
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DEFINICJA CYBERPRZEMOCY

Wirtualne tyranizowanie, nekanie — jest wykorzystywaniem
technik informacyjnych i komunikacyjnych, np. e-mail, telefonia
komorkowa, fora dyskusyjne, portale spotecznosciowe, czaty do
znecania sie i przesladowania osoby lub grupy osob.

Cyberprzemoc jest swiadoma szkoda, wyrzadzang za pomoca
srodkow elektronicznych
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Polskie prawo nie zapewnia w petni skutecznej
ochrony matoletnich przed cyberprzemoca!!!!

Jednak wykorzystujac istniejace regulacje
prawne mozna w pewnym zakresie chronic
matoletnie ofiary przemocy w Internecie.
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W przypadku cyberprzemocy dostepne sg dwie drogi ochrony
prawnej: karna i cywilna. Jest to istotne rozrdznienie ze
wzgledu na fakt, iz mnogos¢ mozliwosci dziatan
przemocowych przy uzyciu nowych technologii powoduje, ze
przestepstwa zawarte w kodeksie karnym nie obejmuijg ich
swoim zakresem.

W zwigzku z tym, w niektorych przypadkach, niemozliwe jest
skierowanie sprawy do postepowania karnego (zgtoszenia
jako przestepstwa). W takich sytuacjach konieczne jest
postuzenie sie droga cywilng, czyli drogg roszczen
odszkodowawczych.
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Nalezy pamietac, ze:

w przypadku cyberprzemocy w stosunku do dzieci, czyli
0sOb ponizej 18 r.z., wszystkie dziatania prawne realizujg
rodzice lub opiekunowie prawni.

Nie jest mozliwe dochodzenie odpowiedzialnosci prawnej
dziecka pokrzywdzonego cyberprzemoca bez wspotpracy
z rodzicami.
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W polskim prawie istnieje obowigzek zawiadomienia o
przestepstwie. Kazdy, dowiedziawszy sie o popetnieniu
przestepstwa sciganego z urzedu, ma spoteczny obowigzek
zawiadomi¢ o tym prokuratora lub policje. Instytucje
panstwowe i samorzadowe, ktore w zwigzku ze swag
dziatalnoscig dowiedziaty sie o popetnieniu przestepstwa
sciganego z urzedu, s3 obowigzane niezwtocznie zawiadomic o
tym prokuratora lub policje (art. 304 § 1 i 2 k.p.k.). W
przypadku cyberprzemocy przestepstwami sciganymi z urzedu
sg: wiamania, grozby: karalna i bezprawna. Jezeli posiada sie
wiedze o tych przestepstwach nalezy zawiadomic policje lub
prokurature.
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WIZERUNEK

Dobra osobiste, do ktorych nalezy takze wizerunek cztowieka, podlegajg ochronie —
art. 23 Kodeksu cywilnego.

Zgodnie z art. 81 Prawa autorskiego rozpowszechnianie wizerunku wymaga
zezwolenia osoby na nim przedstawionej. Przy braku wyraznego zastrzezenia,
zezwolenie to nie jest wymagane, jezeli osoba pozujgca otrzymata umoéwiong
zapfate.

Ponadto Prawo autorskie wskazuje dwa wyjatki, kiedy zezwolenie takie nie jest
wymagane, bo dotyczy:

osoby powszechnie znanej, jezeli wizerunek wykonano w zwigzku z petnieniem przez
nig funkcji publicznych, w szczegdlnosci politycznych, spotecznych, zawodowych,
osoby stanowigcej jedynie szczegot catosci takiej jak zgromadzenie, krajobraz,
publiczna impreza.
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ZNIESEAWIENIE,
ZNIEWAZENIE
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art. 212 kodeksu karnego

§ 1. Kto pomawia inng osobe, grupe osdb, instytucje, osobe prawnga lub jednostke
organizacyjng nie majgcg osobowosci prawnej o takie postepowanie lub wta-
sciwosci, ktére moga ponizy¢ jg w opinii publicznej lub narazi¢ na utrate za-
ufania potrzebnego dla danego stanowiska, zawodu lub rodzaju dziatalnosci,
podlega grzywnie, karze ograniczenia albo pozbawienia wolnosci do roku.

§ 2. Jezeli sprawca dopuszcza sie czynu okreslonego w § 1 za pomocg Srod-
kow masowego komunikowania, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do lat 2.

§ 3. W razie skazania za przestepstwo okreslone w § 1 lub 2 sgd moze orzec
nawigzke na rzecz pokrzywdzonego, Polskiego Czerwonego Krzyza albo

na inny cel spoteczny wskazany przez pokrzywdzonego.

§ 4. Sciganie przestepstwa okre$lonego w § 1 lub 2 odbywa sie z oskarzenia
prywatnego.

Art. 216.
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art. 216 kodeksu karnego

§ 1. Kto zniewaza inng osobe w jej obecnosci albo chocby pod jej nieobec-
nos¢, lecz publicznie lub w zamiarze, aby zniewaga do osoby tej dotarta,
podlega grzywnie albo karze ograniczenia wolnosci.

§ 2. Kto zniewaza inng osobe za pomocg srodkow masowego komunikowa-
nia, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do roku.

§ 3. Jezeli zniewage wywotato wyzywajgce zachowanie sie pokrzywdzonego
albo jezeli pokrzywdzony odpowiedziat naruszeniem nietykalnosci ciele-
snej lub zniewaga wzajemng, sad moze odstgpi¢ od wymierzenia kary.

§ 4. W razie skazania za przestepstwo okreslone w § 2 sad moze orzec na-
wigzke na rzecz pokrzywdzonego, Polskiego Czerwonego Krzyza albo na
inny cel spoteczny wskazany przez pokrzywdzonego.

§ 5. Sciganie odbywa sie z oskarzenia prywatnego
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HACKING
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art. 267 kodeksu karnego

§ 1. Kto bez uprawnienia uzyskuje informacje dla niego nie
przeznaczong, otwierajgc zamkniete pismo, podtgczajac sie do przewodu
stuzacego do przekazywania informacji lub przetamujac elektroniczne,
magnetyczne albo inne szczegdlne jej zabezpieczenie, podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. Tejsamej karze podlega, kto w celu uzyskania informacji, do ktorej
nie jest uprawniony, zaktada lub postuguje sie urzgdzeniem
podstuchowym, wizualnym albo innym urzadzeniem specjalnym

§ 3. Tejsamej karze podlega, kto informacje uzyskang w sposob
okreslony

w § 1 lub 2 ujawnia innej osobie.

§ 4. Sciganie przestepstwa okreélonego w § 1-3 nastepuje na wniosek
pokrzywdzonego.
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art. 268a kodeksu karnego

§ 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa, zmienia
lub utrudnia dostep do danych informatycznych albo w istotnym stopniu
zaktdca lub uniemozliwia automatyczne przetwarzanie, gromadzenie lub
przekazywanie takich danych, podlega karze pozbawienia wolnosci do

lat 3.

§ 2. Kto, dopuszczajac sie czynu okreslonego w § 1, wyrzadza znaczng szkode
majatkowa, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 3. Sciganie przestepstwa okre$lonego w § 1 lub 2 nastepuje na wniosek po-
krzywdzonego.
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GROZBY
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art. 190 kodeksu karnego
§ 1. Kto grozi innej osobie popetnieniem przestepstwa na jej szkode lub szkode
osoby najblizszej, jezeli grozba wzbudza w zagrozonym uzasadniong obawe, ze

bedzie spetniona, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2.

§ 2. Sciganie nastepuje na wniosek pokrzywdzonego.

art. 191 kodeksu karnego

§ 1. Kto stosuje przemoc wobec osoby lub grozbe bezprawng w celu zmu-
szenia innej osoby do okreslonego dziatania, zaniechania lub znoszenia,
podlega karze pozbawienia wolnosci do lat 3.

§ 2. Jezeli sprawca dziata w sposdb okreslony w § 1 w celu wymuszenia zwrotu
wierzytelnosci, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.
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WULGARYZMY

art. 141 kodeksu wykroczen

Kto w miejscu publicznym umieszcza nieprzyzwoite
ogtoszenie, napis lub rysunek albo uzywa stow
nieprzyzwoitych, podlega karze ograniczenia wolnosci,

grzywny do 1500 zt albo karze nagany.
Przyktad
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NEKANIE

art. 107 kodeksu wykroczen

Kto w celu dokuczenia innej osobie ztosliwie
wprowadza jg w bfad lub w inny sposob
ztosliwie niepokoi, podlega karze ograniczenia
wolnosci, grzywny do 1500 zt albo karze nagany
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STALKING
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Art. 190a § 1. Kto przez uporczywe nekanie innej osoby lub osoby jej
najblizszej

wzbudza u niej uzasadnione okolicznosciami poczucie zagrozenia lub
istotnie narusza jej prywatnosé¢, podlega karze pozbawienia wolnosci do
lat 3.

§ 2. Tej samej karze podlega, kto, podszywaj3ac sie pod inng osobe, wy-
korzystuje jej wizerunek lub inne jej dane osobowe w celu wyrzadzenia
jej szkody majatkowej lub osobiste;.

§ 3. Jezeli nastepstwem czynu okreslonego w § 1 lub 2 jest targniecie sie
pokrzywdzonego na wiasne zycie, sprawca podlega karze pozbawienia
wolnosci od roku do lat 10.

§ 4. Sciganie przestepstwa okreslonego w § 1 lub 2 nastepuje na wniosek
pokrzywdzonego.
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